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1. ALTALANOS RENDELKEZESEK / PREAMBULUM

A biztonsag er6sitése és fenntartasa érdekében az Intézmény kiadja az
Informacidbiztonsagi Politikajat, aminek betartdsa és ismerete minden érintett
szamara kotelez6, és amelynek karbantartasa, folyamatos felllvizsgalata, szikség
esetén modositasa az informatikai biztonsagi vezetd (informacidbiztonsagi felelds:
IBF) feladata.

(2) Amennyiben az Intézmény informatikai rendszereiben, vagy a vonatkozoé
jogszabalyokban jelentds valtozasok kdvetkeznek be, akkor az IBP-t fellil kell vizsgalni
és modositani kell. A maodositasok, felllvizsgalatok kezdeményezése és a
modositasok elvégzése az IBF feladata. A modositdsokat a Féigazgatd hagyja jova.

(3) Az IBP-t az Intézmény minden munkatarsaval éves rendszeres
Informacidbiztonsagi oktatas keretében ismertetni kell, az Intézmény honlapjan kell
folyamatosan elérhetévé tenni.
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2. AZ INFORMACIOBIZTONSAGI POLITIKA

Az Intézmény vezet6sége elkotelezett, hogy az Intézmény a miikddése és a nyuijtott
szolgéltatasai tertletén a partnerei, tigyfelei és sajat adatai védelmét, és az érdekelt
felek informé&cidbiztonsagi elvarasainak valé folyamatos megfelelést meghatarozé
elemként kezeli.

Az Intézmeény altal kezelt adatok és informacidk 6sszessége kiemelt értéket képvisel
vagyonelem, melyet védeni kell a kilénb6z6 fenyegetések ellen, ezért az Intézmény
torekszik, hogy e vagyonelemek tekintetében is idében allandéan megvaldsuljon
annak

e bizalmassaga,
e sértetlensége,
e rendelkezésre allasa.

Az Intézmény Altal nyujtott szolgaltatasokat magas szinvonalon, modern és
biztonsagosan mikodé technoldgiaval nyujtja, ahol feligyelt informaciobiztonsagi
folyamatokkal biztositja a kezelt adatok, informéciok sértetlenségét, bizalmasségat és
rendelkezésre allasat.

Uzletmenet-folytonossaganak biztositasa és alapfeladatainak zavartalan ellatasa
érdekében minden szikséges informacié- és adatvédelmi intézkedést megtesz,
adatkezelési, informéacioveédelmi folyamatait az adatvédelmi az informacidbiztonséagi
elvarasoknak megfeleléen alakitja ki.

Az Intézmény miikddése és az altala nyujtott szolgaltatasok teljesitése soran
elkdtelezett a vonatkoz6 torvényi, valamint az iranyadd szabvanyokban foglalt
el6irasoknak valo maximalis megfelelés irant, igy kulondsen az 41_2015. (VII. 15.) BM
rendeletben meghatarozott iranymutatasoknak valé megfelelés irant, azaltal, hogy
magara nézve a hivatkozott torvényeket és szabvanyokat kotelezéen
alkalmazandonak ismeri el.

Az Intézmény vezetése az Informacié Biztonsagi Politikdban (IBP) megfogalmazott
elvek és kovetelmények teljesitését varja el az 6sszes munkatarsatol, beszallit6itol és
minden egyeéb érdekelt féltél.

2.1 HATALYA

Az IBP hatélya kiterjed az Intézmény valamennyi folyamatara és szervezeti egységére,
igy kulondsen az elektronikus informaciés rendszereire, mely magaban foglalja

az adathordozokat,

alkalmazasokat,

szoftvereket,

hardver elemeket,

a kornyezeti infrastruktara elemeit és objektumait,

e a papir alapu dokumentumokat,
tovabba minden eljaradsara, melyek hatassal lehetnek az Intézmény adatvagyonara.
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2.2 ALAPELVEI

Az informaciobiztonsdg folyamatos magas szinvonalu fenntartdsa érdekében az
alabbi alapelvek figyelembe vételével informaciobiztonsagi iranyitasi rendszert (IBIR)
vezet be és lizemeltet.

Az IBIR célja, hogy biztositsa az Intézmény kezelésében |évé adatvagyon
bizalmassagat, sértetlenségét és rendelkezésre allasat, valamint az elektronikus
informacios rendszerek elemeinek sértetlenségét és rendelkezésre allasat
veszelyeztetd, mindenkori fenyegetések kockazataival aranyos, zart, teljes korl és
folyamatos, a rendszerek teljes életciklusara kiterjedé védelmét logikai, fizikai és
adminisztrativ védelmi intézkedések bevezetésével.

Az Intézmény az informacidbiztonsag teriletén az alabbi alapelveket érvényesiti:

1. Hitelesség: az adat legyen megbizhaté és egyértelmiien azonosithaté

2. Bizalmassag: az elektronikus informacidos rendszerben tarolt adatot,
informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

3. Sértetlenség: a tarolt adat tartalma és tulajdonsagai az elvarttal megegyeznek,
ideértve a bizonyossagot abban, hogy az elvart forrasbol szarmazik (hitelesség),
a szarmazas ellenérizhetd, megallapithaté (letagadhatatlansag), illetve az
elektronikus informacios rendszer elemeinek azon tulajdonsagat, amely arra
vonatkozik, hogy az elektronikus informaciés rendszer eleme rendeltetésének
megfeleléen hasznalhato.

4. Rendelkezésre allas: az elektronikus informaciés rendszerek az arra jogosult
személy szamara elérhetbek és az abban kezelt adatok felhasznalhatok.

5. Informacio teljessége: Logikailag 6sszefiiggd adatokat a konzisztencia bizto-
sitasaval egységesen kell kezelni.

6. A védelem teljes korilisége: az erre vonatkozo alapelvet a fizikai, a logikai és
az adminisztrativ védelem teruletén a kovetkezdé harom dimenzidéban kell
érvényesiteni:

a) az 6sszes rendszerelemre;

b) a rendszerek architekturajanak dsszes rétegére mind az informatikai
infrastruktdra, mind az alkalmazasok szintjén;

c) a kozponti, illetve a végponti informatikai eszkdézokre és kornyeze-
tukre.

7. A védelem zartsaga: az dsszes valdszinlsithet fenyegetés elleni megel6z6
védelmi intézkedés végrehajtasa megtorténik, és azok 0Osszességikben
szabalyozott és szerves egészet alkotnak.

8. A védelem kockéazatardnyosséaga: a védelem mértéke és koltségei a felmért
kockazatokkal aranyosak. Cél a sziikséges és elégséges védelmi koltséggel
elért maximalis védelmi képesség.

9. A védelem folyamatosséga: a kialakitott védelmi intézkedések az idében
allanddéan valtozé biztonsagi kodrnyezet és kockazati viszonyok mellett is
megszakitas nélkil fennallnak a rendszer teljes életciklusa alatt.

Az informatikai rendszerek minden eszkdéz és human tényezéjére felmérést kell
végezni, hogy meg lehessen hatarozni a fenyegetettségek teljes korét és a hozzajuk
kapcsolédd kockazatokat. A feltartakra szabdlyzatokban kell a tevékenységeket
meghatarozni.
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2.3 SZEREPE

Az informécidbiztonsag az Intézmény életében az informatika nélkilozhetetlenné
valasaval egyre hatarozottabban jelenik meg. Ma mar nem az a kérdés kell-e, hanem
hogy miként lehet a leggazdasdgosabban megvaldsitani, a leghatékonyabban
mikodtetni. Ez csak ugy lehetséges, ha az Informacidbiztonsagi Politika:

a) Az els6 szamu vezetd elkotelezettségét élvezi és tamogatja minden érintett
vezetd,

b) Az Intézmény terveivel 0©sszhangban, a tobbi biztonséagi terulettel
(Vagyonbiztonsag, Uzembiztonsag) szinergidban valdsitjiak meg és
mikaodtetik,

c) Kell6képpen kommunikalt, oktatott,

d) Beépul a szervezet mindennapi életébe, a mikdodési folyamatokba,

e) Része a szervezeti kultdranak, a dolgozok tudatos viselkedésének,

f) A biztonsagi intézkedések, funkciok mikodeése ellenbrzott és visszacsatolt, a
hianyossagok szankcionaltak,

g) A szervezetben megfelel6en képviselik az informaciobiztonsag kérdését, van
kijelolt szerepkoér, szervezeti egység a menedzselésére.

24 CELJA

Az Intézmény tulajdonat képezg, illetve jogszerlen kezelésében lév6 infokommunika-
ciés eszkdzokkel kezelt adatvagyon védelmét szolgal6 iranyelvek meghatarozasa.

Az adatok, valamint az adatok el6allitasara, kezelésére és tarolasara szolgalé eszko-
z0k, rendszerek biztonsagos miikddéséhez szukséges szabalyzatok eldallitasahoz a
megfeleld iranyelveket, az a 2011. évi CXII. tdrvényben és a 2015. évi CXXIX. térvény-
ben foglaltakat az Informéacidbiztonsag Tarcakozi Bizottsaga (ITB) Utmutatasa alapjan
egységbe foglalja, annak érdekében, hogy a teljeskor(i adatvédelem megvaldsitasra
kerdljon.

Az Informécidbiztonsagi politikAban megfogalmazott irAnyelvek 6sszhangban vannak
az adatvédelemmel kapcsolatos térvények alapelveivel. Az informatikai rendszerekkel
kapcsolatos alapelvek érintik:

e A személyes adathoz kapcsolodo iranyelveket

e [Egészsegugyi adatokhoz kapcsolddo iranyelveket
e Az intézményi adatokhoz kapcsolddé iranyelveket
e Az adatfeldolgozas és tarolas munkafolyamatait

e Az adathozzaférés, jogosultsag témakdrét

Az Intézmény kezelésében (t6bbek kdzott személyes adatok, egészségugyi adatok)
lévé adatvagyon a vonatkozo torvények alapjan védettnek mindsul, mig a tulajdonaban
lévérdl sajat hataskorben a biztonsagi besorolas kialakitdsaval rendelkezik.
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Célja tovabba

a) biztositani az adatok el6allitasanak, megdérzésének, visszanyerésének
folyamatossagat

b) ellenérizhetévé tenni az  adatok elballitasanak, megbrzésének,
visszanyerésének folyamatat

c) biztositani az adatokhoz az illetékességnek megfeleld hozzaférést

d) megeldzni, vagy lehetetlenné tenni az adatok tartalmanak illetéktelenek altal
torténd hozzaférését

e) az Intézmény informatikai rendszerei altal kezelt informaciok hitelességének,
sértetlenségének, rendelkezésre allasanak, funkcionalitasanak megérzésére
es fenntartasara iranyulo intézkedések bevezetése

f) az ugyfél, partneri, munkatarsi, szerzédéses, és egyeb uzleti informaciok
bizalmassaganak megbérzése, kullonds tekintettel az Ugyfelek bizalmas
adatainak biztonsagos kezelésére.

g) az ugyfeleknek biztositott szolgaltatasok jél definialt és magas minéségl
informécidbiztonsaganak folyamatos biztositasa

h) az alkalmazott tamogatd informatikai, illetve informéaciétechnologiai
rendszerek informécidbiztonsaganak, illetve informécidtechnoldgiai
biztonsaganak fenntartdsa, beleértve a jogszabalyi kovetelmények
el6irasainak megfeleld biztositasat is

i) az ugyfeleknek nyujtott szolgaltatasok lizemeltetése és fejlesztése érdekében
alkalmazott tamogaté  folyamatokra, illetve informéaciétechnolégiai
rendszerekre vonatkozé mindenkori jogszabalyi és egyéb szabalyozasi
kovetelményeknek valé megfeleléség folyamatos biztositasa

Az IBP célja, hogy iranyelveket adjon a biztonsageért felelés vezetd részére a
biztonsagi politikanal alacsonyabb szintl szabalyozasok kialakitasahoz, a jelen és
jovébeli informatikai biztonsagi dontések meghozatalahoz, illetve a biztonsagi
rendszer mikodtetéi és a felhasznaldok szamara a napi rendeltetésszerl
tevékenységuk gyakorlasahoz.
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2.5

EszKOzEI

Az Intézmeény a célok eléréséhez és fenntartasahoz alapvet6 eszkdznek tekinti:

a)
b)
c)
d)

e)

f)

9)

h)

A szervezeti, Uzleti és szolgaltatdas mikddés folyamatos fejlesztését, a
korszer( technoldgiak bevezetését, és alkalmazasat;

A szolgaltatasok folyamatos fejlesztését a szabalyozasi kévetelmények, az
Ugyfelek és a piac igényei alapjan;

Folyamatos tovabbképzéssel a legmagasabb szakmai kompetencia vagy
szinvonal elérését;

A feladatok és megbizasok elvégzéséhez sziikséges erdforrasok felméréseét
és biztositasat;

Megfelel6 és megbizhaté beszallitdk, alvallalkozék kivalasztasat és
alkalmazaséat, amelyek elfogadjak és teljesitik az informéacidbiztonsagi
kovetelményeket;

A munkaveégzés soran — torekvéseink ellenére is - bekdvetkez6 hibak

kijavitasat;
A tevékenységekre vonatkoz6 szakmai, adat- és informaciévédelmi, és egyéb
jogszabalyi kovetelmények — és ezek valtozasainak — folyamatosan

figyelemmel kisérését, és azok maradéktalan betartasat;
A védendd ugyfél és sajat informacids-, illetve adatvagyon fenyegetettségének
eés azok biztonsagi kockazatainak rendszeres, legalabb évente torténé
felllvizsgalatat és  Ujraértékelését, majd ennek megfeleléen az
informaciovédelmi elbirasok és eljarasok aktualizalasat;
A szolgaltatasok feltételeinek folyamatos biztositasahoz a kovetkezd -
kiemelkedd kockazatunak értékelt — incidens kategéridak elfogadhatatlannak
tartasat és legnagyobb veszélynek értékelését:
e az Ugyfelek adatainak beleegyezés nélklli nyilvanossagra kerilése;
e adatvesztések, amelyek mentésekbdl nem allithatok vissza;
e halézati betdrés a tamogaté és szolgaltatd informatikai,
informaciotechnoldgiai rendszerekbe.
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3. ZARADEK

Jelen dokumentum aktualitAsdnak megtartasa érdekében rendszeres karbantartast
igényel, 3 évente felll kell vizsgalni, kivéve az alabbi eseteket:

e Jogszabalyi

e Funkciondlis

¢ Biztonsagtechnoldgiai
e Muikodési

valtozasok allnak be. Ez esetben a fenti valtozasok barmelyike, mint indukalo tényezé
szlikségesseé teszi ezen dokumentum, illetve a teljes szabalyozasi dokumentumrend-
szer felllvizsgéalatat.
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